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షయ సూచిక 
 

కరమ 
సంఖ్య 

విషయం పుట 
సంఖ్య 

 మ ందుమాట  
 పార్్ట ఎ - కార్యనిర్వహణ విధానం మరియ  

మోసపూరిత లావాదేవీలకు వ్యతిరకేంగా 
తీసుకోవ్లసని జాగ్రతతలు - బ్యంకులు 

 

1 ఫిషింగ్ లంక్‌లు  
2 విషింగ్ కాల్స్  
3 ఆన్‌ల నై సేల్స్ పాా ట్‌ఫార్మ్‌లను ఉపయోగించి చసేే 

మోసాలు  
 

4 తెలయని / ధృవీకరించబడని మొబ ైల్స యాప్‌లను 
ఉపయోగించడం వ్లా జరిగే మోసాలు 

 

5 ATM కార్్ట సిిమ్మంగ్  
6 స్రీన షేరింగ్ యాప / రమిోట యాకస్స్ ఉపయోగించి 

చేసే మోసాలు  
 

7 సిమ సావప / సిమ కోా నింగ్  
8 శోధన ఇంజినా దావరా ఆధారాలను రాజీ చేయడం వ్లా 

జరిగే మోసాలు 
 

9 QR కోడ్ సాిన దావరా జరిగే మోసాలు  
10 సో షల్స మీడియాలో పరతిర్ూపణ దావరా జరిగే 

మోసాలు 
 

11 జ్యయస్ జాక ంగ్  
12 లాటర ీమోసాలు  
13 ఆన్‌ల నై ఉదయయగ్ మోసాలు  
14 మనీ మయయల్స్  



 

 పార్్ట బి - కార్యనిర్వహణ విధానం మరియ  
మోసపూరిత లావాదేవీల నుండి తీసుకోవ్లసని 
జాగ్రతతలు - NBFCలు 

 

1 ర్ుణాల మంజ్యర్ు కోసం నక లీ పరకటనలు  
2 సంకి్షపత  సందేశ సేవ్ (SMS) / ఇమయెిల్స / తక్షణ 

సందేశం / కాల్స దావరా మోసాలు  
 

3 OTP ఆధారిత మోసాలు  
4 నక లీ ర్ుణ వెబ్‌స ైట్‌లు / యాప మోసాలు  
5 మనీ సర్ుిులేషన / పో ంజీ / మల్ీ-ల వ్ల్స మారసిట ంగ్ 

(MLM) పథకం దావరా మోసాలు 
 

6 నక లీ పతార లతో ర్ుణాలు  
 పార్్ట సి - ఆరిిక లావాదవేీల కోసం తీసుకోవ్లసని 

సాధార్ణ జాగ్రతతలు 
 

 
 
 
 
 
 
 
 
 
 
 
 
 



 

 
మ ందుమాట 
ఇటీవలి సంవత్సరాలలో డజిిటల్ చెలిలంపు పద్ధత్ుల వినియోగంలో 
పెరుగుద్ల ఎక్కువగా ఉంద.ి కోవిడ్-19 పరేరిత్ లాక్‌డౌన్‌ల సమయంలో ఇద ి
మరింత్ ఊపంద్ుక్కంది. వినియోగదారు సౌలభ్యానిి 
పెంప ందించడంతోపాటు, ఇద ి ఆరిిక్ చేరకి్ యొక్ు జాతీయ లక్ష్యానిి క్ూడా 
పెంచంది. అయితే, ఆరిిక్ లావాదేవీలక చేయడంలో వేగం మరియు సౌలభ్ాం 
మెరుగుపడినంద్ున, చలల ర (రిట లై్) ఆరిిక్ లావాదవేీలలో నివేదించబడిన 
మోసాల సంఖ్ా క్ూడా పెరిగింది. క్ష్టపడి సంపాదించన డబుును 
సామానుాలక మరియు మోసపూరిత్ వాక్కు లను మోసం చయేడానికి, 
మోసగాళ్లల  వినూత్ి పద్ధత్ులను ఉపయోగిసుు న్ాిరు, ముఖ్ాంగా సాంకేతిక్-
ఆరిిక్ పరాావరణ వావసితో పూరిుగా పరిచయం లేని డజిిటల్ పాల ట్‌ఫారమ్‌ల 
వినియోగంలో కొత్ుగా పవేేశంచన వారిపెై. 

ఈ చతేి పుసుక్ం (బుక్‌లెట) వివిధ మోసాల సంఘటనల నుండి మరియు 
ఆర్‌బిఐ అంబుడ్స్‌మెన కారాాలయాలలో స్వీక్రించబడిన ఫిరాాద్ుల 
నుండ/ి ఆధారంగా సంక్లనం చయేబడింది, పేతేా కించ డజిిటల్ మరియు 
ఎలకాటా నిక ఆరిిక్ లావాదేవీలలో అనుభ్వం లేని వారికి లేదా అంత్ ఎక్కువగా 
అనుభ్వం లేని వారికి, విలకవ నై గరిష్ట ఆచరణాత్మక్ సమాచారానిి 
అందించడానికి. మోసం చయేడానికి మరియు త్పుుదార ి పట్టంచడానికి 
మోసగాళ్లల  అవలంబించే కారానిరీహణ పద్ధతి గురించ పజేలక్క అవగాహన 
క్లిుంచడానికి ఉదేేశంచబడింది, అద ే సమయంలో ఆరిిక్ లావాదవేీలక 
నిరీహ ంచేటపుుడు తీసుకోవలస్ని జాగరత్ుల గురించ క్ూడా వారికి 
తెలియజేయడానికి ఈ బుక్‌లెట ఉదేేశంచబడింది. ఇద ి ఒక్రి వాకిుగత్ 
సమాచారానిి, పతేేాకించ ఆరిిక్ సమాచారానిి ఎలలపుుడూ గోపాంగా 
ఉంచడం, తెలియని కాల్్‌లక / ఇమెయిల్్‌లక / సందేశాల పటల  జాగరత్ు  
వహ ంచడం, ఆరిిక్ లావాదవేీలక నిరీహ ంచేటపుుడు త్గని శ్రద్ధ  వహ ంచడం 



 

మరియు సురక్ష్ిత్మెనై ఆధారాలక / పాస్‌వరడ్‌లను ఎపుటక్్పుుడు మారచడం 
వంట్ అవసరానిి న్ొకిు చబెుత్ుంద.ి అంద్ుకే “తెలకసుకోండి / జాగరత్ుగా 
వుండండి”్‌(BE(A)WARE) అన్ ేశీరిిక్ పెటటడం జరిగింది. 

- తెలుసుకోండి మరియ  జాగ్రతతగా వ్ుండండి! 
వినియోగదారుల విద్ా మరియు రక్షణ విభ్యగం, భ్యరతీయ రిజరుీ బయాంక్క 
పేజలక్క అవగాహన క్లిుంచడంలో భ్యగంగా మరియు అంబుడ్స్‌మన, 
ముంబ -ైII కారాాలయం రూప ందంిచడం దాీరా ఈ బుక్‌లెట 
రూప ందించబడింది. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

 
 
 

కార్యనిర్వహణ విధానం మరియ  మోసపూరిత లావాదవేీలకు 
వ్యతిరకేంగా తీసుకోవ్లసిన జాగ్రతతలు – బ్యంకులు 

 



 

 
 
1. ఫిషింగ్ లంక్‌లు  
కార్యనిర్వహణ విధానం 

➢ మోసగాళ్లల  థరడ-పారటట ఫిషింగ్ వ బ్‌స్ెటై్‌ను సృషిటసాు రు, ఇది ఇపుట్కే 
ఉని అసలెైన వ బ్‌స్ెైట గా క్నిపసిుు ంద.ి ఉదాహరణక్క - ఒక్ బయాంక 
వ బ్‌స్ెటై లేదా ఒక్ ఇ-కామరస వ బ్‌స్ెైట లేదా ఒక్ స్ెరచ ఇంజన 
మొద్లెనైవి. 

➢ ఈ వ బ్‌స్ెటై్‌లక్క లింక్‌లను మోసగాళ్లల  సంక్ష్ిపు  సందేశ్ స్రవ (SMS) / 
సో ష్ల్ మీడయిా / ఇమయెిల్ / త్క్షణ మెస్ెంజర మొద్లెైన వాట ్
దాీరా పంపసిాు రు. 

➢ చాలా మంద ి వినియోగదారులక వివరణాత్మక్ యూనిఫాం రిసో రస 
లొకేటర (URL)ని త్నిఖీ చేయక్కండా లింక్‌పె ై కిలక చేస్ి, వాకిుగత్ 
గురిుంపు సంఖ్ా (పిన/PIN), వన ట ైమ పాస్‌వరడ (OTP), పాస్‌వరడ 
మొద్లెనై సురక్ష్ిత్ ఆధారాలను నమోద్ు చసే్ినపుుడు, వీట్ని 
మోసగాళ్లల  ఉపయోగించ, మోసాలక్క పాలుడుత్ున్ాిరు. 

మ ందు జాగ్రతతలు 
➢ తెలయని / ధృవీకరించని లంక్‌లప  ై క ాక చేయవ్దుు  మరియ  

భవిషయతతత లో పొ ర్పాటున వాట ని ఉపయోగించకుండా 
ఉండట్నిక , తెలయనివార్ు పంపని SMS / ఇమెయిల్స్‌లను 
వెంటనే తొలగించండి. 

➢ బ్యంక / ఇ-కామర్ట్ / స ర్ట్ ఇంజిన వెబ్‌స ైట్‌క  లంక్‌లను 
అంద ంచే మెయిల్స్‌లను అన్‌సబ్‌స ైరబీ చేయండ ి మరియ  
అటువ్ంట  ఇమెయిల్స్‌లను తొలగించ ే మ ందు పంపనివారి ఇ-
మెయిల్స IDని బ్ా క చయేండి. 

➢ ఎలాపుుడూ మీ బ్యంక / సరీవస్ పొర వెైడర్ట అధ కారిక వెబ్‌స ైట్‌క  



 

వెళా్ండ.ి మ ఖ్యంగా ఆరిిక ఆధారాలను నమోదు చేయాల్న 
వెబ్‌స టై వివ్రాలను జాగ్రతతగా ధృవీకరించుకోండ.ి సుర్క్షిత 
ఆధారాలను నమోదు చేయడానిక  మ ందు వెబ్‌స టై్‌లో 
సుర్క్షిత గ్ ర్ుత  (పాయడ్్‌లాక చిహనంతో https) కోసం తనిఖీ 
చేయండ.ి 

➢ స ులాంగ్ లోపాల కోసం ఇమయెిల్స్‌లలో వ్చి్న URLలు 
మరియ  డొమెైన పేరా్ను తనిఖీ చేయండ.ి అనుమానం ఉంట ే
తెలయజయేండి. 

 
2. విషింగ్ కాల్స్ 
కార్యనిర్వహణ విధానం  
➢ మోసగాళ్లల  ట లిఫో న కాల్ / సో ష్ల్ మీడియా దాీరా బయాంక్రుల  / 

క్ంపెనీ ఎగిిక్ూాటవ్్‌లక / ఇనూసరెనస ఏజెంటుల  / పేభ్ుత్ీ అధికారులక 
వారిమంటూ నమమబలికి వినియోగదారులక్క కాల్ చసేాు రు లేదా 
సంపేదసిాు రు. విశాీసం 
ప ంద్డానికి, మోసగాళ్లల  
వినియోగదారు పరరు లేదా 
పుట్టన తదే ీ వంట్ కొనిి 
వినియోగదారు వివరాలను 
తెలియజేసాు రు. 

➢ కొనిి సంద్రాాలోల , అపరాధ 
రుసుము విధించక్కండా 
ఆపడానికి, ఆక్రిణీయమెైన 
త్గిగంపు మొద్లెనైవి తెలకపుత్ూ, పాస్‌వరడ్‌లక / OTP / పిన / కారడ 
వ రిఫికేష్న సంఖ్ా (CVV) మొద్లెనై రహసా వివరాలను 
తెలకసుకోవడానికి/చెపుమని మోసగాళ్లల  ఒతిుడ ి / మోసం చేసాు రు. ఈ 



 

ఆధారాలక వినియోగదారులను మోసం చయేడానికి 
ఉపయోగించబడతాయి. 

మ ందు జాగ్రతతలు 
➢ బ్యంక అధ కార్ులు / ఆరిిక సంసిలు / RBI / ఏదెైనా నిజమెైన సంసి, 

వినియోగ్దార్ు పేర్ు / పాస్్‌వ్ర్్ట / కార్్ట వివ్రాలు / CVV / OTP వ్ంట  
ర్హసయ సమాచారానిన పంచుకోమని ఎపుుడూ అడగ్దు. 

➢ ఈ ర్హసయ వివ్రాలను ఎవ్రితోనూ, మీ సవంత కుటుంబ సభ యలు 
మరియ  సనేహితతలతో సహా, ఎపుుడూ పంచుకోవ్దుు . 

 
3. ఆన్‌ల ైన సేల్స్ పాా ట్‌ఫార్మ్‌లను ఉపయోగించి చేసే మోసాలు  
కార్యనిర్వహణ విధానం 
➢ ఆన్‌లెనై విక్రయ పాల ట్‌ఫారమ్‌లలో కొనుగోలకదారులకగా మోసగాళ్లల  

నటస్ాు రు మరియు వికేరత్ యొక్ు ఉత్ుతిు/ల పటల  ఆసకిుని చూపుతారు. 
చాలా మంద ి మోసగాళ్లల  త్మ విశాీసానిి ప ంద్డానికి రిమోట 
లొకేష్నస్‌లో రక్షణ (డఫినెస) స్ిబుందిగా నట్సాు రు. 

➢ వికేరత్క్క డబుు చెలిలంచే బద్ులక, వారు యూనిఫెైడ్ పరమెంటస 
ఇంటర్‌ఫరస (UPI) యాప్ దాీరా “మనీ అభ్ారిించండి”్‌ ఎంపిక్ను 
ఉపయోగిసాు రు మరియు UPI PINని నమోద్ు చయేడం దాీరా వికేరత్ 
అభ్ారినను ఆమోదంిచాలని పటుట బటయట రు. వికేరత్ పిన్‌ను నమోద్ు 
చేస్ిన త్రాీత్, మోసగాడి ఖ్ాతాక్క డబుు బదలిీ చయేబడుత్ుంది.  

 

 

 

 

డబ్బు ను 
పొందడానికి 

దయచేసి పిన్‌ను 
నమోదు చేయొండి 



 

 

ముుుందు జాగ్రతతలు 
➢ మీర్ు ఆన్‌ల నై సేల్స్ పాా ట్‌ఫార్మ్‌లను ఉపయోగించి 

ఉతుతతత లను కొనుగోలు చేసుత ననపుుడు లేదా వికరయిసుత ననపుుడు 
ఎలాపుుడూ జాగ్రతతగా ఉండండ.ి 

➢ డబ ు అందుకోవ్డానిక  ఎకిడా పని / పాస్్‌వ్ర్్ట్‌ను నమోదు 
చేయాల్న అవ్సర్ం లేదని ఎలాపుుడూ గ్ ర్ుత ంచుకోండ ి

➢ లావాదవేీని పూరిత చేయడానిక  UPI లేదా ఏదెైనా ఇతర్ యాప లలో 
మీర్ు పిన్‌ను నమోదు చేయవ్లస ి వ్సేత , మీర్ు దానిన డబ ును 
స్వకరించడానిక  బదులుగా పంపుతతనానర్ని అరి్ం. 

 
4. తెలయని / ధృవీకరించని మొబ లై్స యాప్‌ల వినియోగ్ం వ్లా జరిగే 
మోసాలు  
కార్యనిర్వహణ విధానం 
➢ మోసగాళ్లల  SMS / ఇమయెిల్ / సో ష్ల్ మీడయిా / ఇన్‌సటంట 

మెస్ెంజర మొద్లెనై వాట ్ దాీరా సరుుులేట చసేాు రు, నిరేిష్ట యాప్ 
లింక్‌లక, ఇపుట్క ే ఉని అధీక్ృత్ సంసిల యాప్్‌ల మాదిరిగాన్ ే
క్నిపించేలా మాసు్‌లక వేసాు రు. 

➢ మోసగాళ్లల  వినియోగదారుల యొక్ు మొబ ైల్ / లాాప్్‌టయప్ / డసెు్‌టయప్ 
మొద్లెనై వాట్లో తెలియని / ధృవీక్రించని అనువరున్ాలను 
డౌన్‌లోడ్ చయేడానికి దారితీస్ర అటువంట్ లింక్‌లపె ై కిలక చయేడానికి 
వినియోగదారులను మాయ చసేాు రు. 

➢ హానికరమైన అప్లకిేషన్ డౌన్్‌లోడ్ అయిన తరా్వ త, మోసగాడు 
వినియోగదారు పరికర్వనికి పూరి ి యాక్సె స్‌ను పొందుతాడు. వీటిలో 
పరికరొంలో నిలా్  చేయబడిన రహసయ  వివర్వలు మరియు అటువొంటి 
యాప్‌ల్ను ఇన్్‌్‌ ల ్ చేయడానికి మొందు / తరా్వ త సా్వ కరిొంచిన 



 

సొందేశాలు / OTPలు ఉొంటాయి. 

 
ముుుందు జాగ్రతతలు 
➢ ఏదెైనా ధృవీకరించబడని/తెలయని మయలాధారాల నుండి లేదా 

తెలయని వ్యక త అడిగినపుుడు/మార్గనిరేుశం చయేబడినపుుడు 
అపిా కేషన్‌ను ఎపుుడూ డౌన్‌లోడ్ చేయవ్దుు . 

➢ డౌన్‌లోడ్ చేయడానిక  మ ందు వివేకవ్ంతమెైన అభ్్యసంగా, 
డౌన్‌లోడ్ చేయబడుతతనన యాప యొకి పరచుర్ణకర్తలు / 
యజమానులు అలాగ ే దాని వినియోగ్దార్ు రేట ంగ్్‌లు 
మొదల నైవాట ని తనిఖీ చేయండ.ి 

➢ అపిా కేషన్‌ను డౌన్‌లోడ్ చేసుత ననపుుడు, అనుమతి/లు మరియ  
అద  కోర్ుకునే పరిచయాలు, ఫో టోగార ఫ్‌లు మొదల ైన మీ డేట్కు 
యాకస్స్్‌ని తనిఖీ చేయండి. కావ్లసిన అపిా కేషన్‌ను 
ఉపయోగించడానిక  ఖ్చి్తంగా అవ్సర్మెైన అనుమతతలను 
మాతరమే ఇవ్వండి. 

 
 
 



 

 
5. ATM కార్్ట సిిమ్మంగ్  
కార్యనిర్వహణ విధానం 
➢ మోసగాళ్లల  ATM మెషవనలలో 

స్ిుమ్మంగ్ పరిక్రాలను 
ఉంచుతారు మరియు 
వినియోగదారు కారడ నుండ ి
డేటయను ద ంగిలిసాు రు. 

➢ ATM పిన్‌ని కాాపచర చయేడానికి 
మోసగాళ్లల  డమీమ కీపాాడ్ లేదా 
చని / పిన్‌హో ల్ కెమెరాను 
క్ూడా ఉంచవచుచ.  

➢ కొనిిసారుల , మోసగాళ్లల  ఇత్ర వినియోగదారులకగా నట్సూు , 
వినియోగదారు ATM మెషవన్‌లో పని్‌ను నమోద్ు చేస్ినపుుడు, 
సమీపంలోన్ ేనిలబడి పని్‌ను యాకెసస చసేాు రు. 

➢ ఈ డేటయ డూపిల కేట కారడ్‌ని సృషిటంచడానికి మరియు వినియోగదారు ఖ్ాతా 
నుండ ిడబుును ఉపసంహరించుకోవడానికి ఉపయోగించబడుత్ుంది. 

మ ందు జాగ్రతతలు 
➢ లావాదవేీ చేయడానిక  మ ందు, కార్్ట ఇన్ర్షన సాా ట లేదా ATM 

మెష్న కీపాయడ్ దగ్గర్ అదనపు పరికర్ం ఏదీ జోడించబడలేదని 
ఎలాపుుడూ తనిఖీ చయేండి. 

➢ పిన్‌ను నమోదు చేసుత ననపుుడు మీ మరో చేతోత  కీపాయడ్్‌ను కవ్ర్ట 
చేయండ.ి 

➢ మీ ATM కార్్ట్‌ప ై పిన్‌ను ఎపుుడూ వార యవ్దుు . 
➢ మీకు దగ్గర్గా నిలబడి ఉనన ఇతర్ / తలెయని వ్యకుత ల సమక్షంలో 

పిన్‌ను నమోదు చేయవ్దుు . 
➢ నగ్దు ఉపసంహర్ణ కోసం మీ ATM కార్ు్ ను ఎవ్రిక ీఇవ్వకండి. 



 

➢ ఏ అపరచిిత వ్యక త ఇచి్న సూచనలను అనుసరించవ్దుు  లేదా 
ATMల వ్దు  అపరచిితతలు / తలెయని వ్యకుత ల నుండ ి సహాయం / 
మార్గదర్శకతవం తీసుకోవ్దుు . 

➢ ATM వ్దు  నగ్దు పంపిణ ీ చేయకపో తే, ATM నుండ ి బయలుదేర ే
మ ందు 'ర్దుు  చయేి' బటన్‌ను నొక ి, హోమ స్రీన కనిపించ ే
వ్ర్కు వచేి ఉండండి. 

 
6. స్రీన షేరింగ్ యాప / రిమోట యాకస్స్ ఉపయోగించి చేసే మోసాలు 
కార్యనిర్వహణ విధానం 
➢ మోసగాళ్లల  స్వరనీ షరరింగ్ యాప్్‌ను డౌన్‌లోడ్ చయేడానికి 

వినియోగదారును మాయ చేసాు రు. 
➢ అటువంట ్ యాప్్‌ని ఉపయోగించ, మోసగాళ్లల  వినియోగదారు యొక్ు 

మొబ ైల్ / లాాప్్‌టయప్్‌ను చూడవచుచ / నియంతిేంచవచుచ మరియు 
వినియోగదారు యొక్ు ఆరిిక్ ఆధారాలక్క పాేపాత్ను ప ంద్వచుచ. 

➢ నిధుల అనధికార బదిలీని నిరీహ ంచడానికి లేదా క్సటమర యొక్ు 
ఇంటరెిట బయాంకింగ్ / చెలిలంపు యాప్్‌లను ఉపయోగించ చెలిలంపులక 
చేయడానికి మోసగాళ్లల  ఈ సమాచారానిి ఉపయోగిసాు రు. 

ముుుందు జాగ్రతతలు 
➢ మీ పరికర్ం ఏదెైనా సాంకేతిక లోపానిన ఎదుర్ింట ే మరియ  మీర్ు 



 

ఏదెైనా స్రనీ షేరంిగ్ యాప్‌ని డౌన్‌లోడ్ చేయాల్ ఉంట,ే మీ 
పరికర్ం నుండి అనిన చెలాంపు సంబంధ త యాప్‌లను నిషిరీయం 
చేయండ ి/ లాగ్ అవ్ుట చేయండ.ి 

➢ కంప నీ అధ కారిక వెబ్‌స ైట్‌లో కనిపించే అధ కారిక టోల్స-ఫ్ర 
నంబర్ట దావరా మీకు సలహా ఇచి్నపుుడు మాతరమే అటువ్ంట  
యాప్‌లను డౌన్‌లోడ్ చేసుకోండ.ి కంప నీ అధ కార ి తన వ్యక తగ్త 
సంపరద ంపు నంబర్ట దావరా మ్మమలన సంపరద సేత  అటువ్ంట  
యాప్‌లను డౌన్‌లోడ్ చయేవ్దుు . 

➢ పని పూర్తయిన వంెటన,ే మీ పరికర్ం నుండి స్రీన షరేింగ్ యాప 
తీసివేయబడిందని నిరాా రించుకోండి. 

 
7. సిమ సావప / సిమ కోా నింగ్  
కార్యనిర్వహణ విధానం 
➢ వినియోగదారు యొక్ు బయాంక ఖ్ాతాక్క అనుసంధానించబడిన రిజిసటరడ 

మొబ ైల్ నంబర కోసం, మోసగాళ్లల  వినియోగదారు సబ్‌సరయీిబర 
ఐడెంటట్ీ మాడూాల్ (స్ిమ) కారడ్‌కి 
(ఎలకాటా నిక-స్ిమ్‌తో సహా) 
యాకెసస ప ంద్ుతారు లేదా నకిలీ 
స్ిమ కారడ్‌ని ప ంద్వచుచ 

➢ మోసగాళ్లల  అనధికారిక్ 
లావాదవేీలను నిరీహ ంచడానికి 
అటువంట ్ డూపిల కేట స్ిమ్‌పె ై
వచచన OTPని ఉపయోగిసాు రు. 

➢ మోసగాళ్లల  సాధారణంగా 
ట లిఫో న/మొబ ైల్ న్ ట్‌వరు 
స్ిబుందిగా నట్సూు  వినియోగదారు నుండ ి వాకిుగత్/గురిుంపు 
వివరాలను స్రక్రిసాు రు మరియు 3G నుండి 4Gకి ఉచత్ంగా SIM కారడ్‌ని 



 

అప్్‌గేరడ్ చయేడం లేదా SIM కారడ్‌పెై అద్నపు పేయోజన్ాలను 
అందించడం వంట ్ ఆఫరల పరరుతో వినియోగదారు వివరాలను 
అభ్ారిిసాు రు. 

ముుుందు జాగ్రతతలు 
➢ మీ SIM కార్్ట్‌కు సంబంధ ంచిన గ్ రితంపు ఆధారాలను ఎపుుడూ 

ఎవ్రితోనూ పంచుకోవ్దుు . 
➢ మీ ఫో న్‌లో మొబ ైల్స నెట్‌వ్ర్టి యాకస్స్ విషయంలో జాగ్రతతగా 

ఉండండ.ి సాధార్ణంగా ఎకుివ్ సమయం పాటు మీ ఫో న్‌లో 
మొబ ైల్స నెట్‌వ్ర్టి లేకపో తే, మీ మొబ ైల్స నంబర్ట్‌కు డూపిా కేట సిమ 
ఏదీ ఇవ్వబడలేదని / జార ీ చయేబడలేదని నిరాా రించుకోవ్డానిక  
వెంటనే మొబ ైల్స్‌ ఆపరేటరిన సంపరద ంచండి. 

 
8. శోధన ఇంజిన్‌ల ఫలతాలప  ై ఆధారాలను రాజీ చేయడం దావరా 
మోసాలు  
కార్యనిర్వహణ విధానం 
➢ వినియోగదారులక వారి బయాంక, బీమా క్ంపెనీ, ఆధార అప్్‌డషే్న 

స్ెంటర మొద్లెైన వాట్ యొక్ు సంపదేింపు వివరాలక / క్సటమర కేర 
నంబర్‌లను ప ందేంద్ుక్క శోధన ఇంజిన్‌లను ఉపయోగిసాు రు. శోధన 
ఇంజిన్‌లలోని ఈ సంపేదింపు వివరాలక త్రచుగా సంబంధిత్ సంసిక్క 
చెందినవి కావు కానీ మోసగాళ్లచే అలా క్నిపంిచేలా చయేబడతాయి. 

➢ శో ధన ఇంజన్‌లో 
బయాంక/క్ంపెనీ కాంటయకట 
నంబర్‌లకగా పదే్రిశంచబడ ే
మోసగాళ్లక్క సంబంధించన 
తెలియని/ధృవీక్రించబడ
ని సంపేదింపు నంబర్‌లను 
వినియోగదారులక 



 

సంపేదించడం జరగవచుచ. 
➢ క్సటమర్‌లక ఈ సంపేదింపు నంబర్‌లక్క కాల్ చేస్ని త్రాీత్, 

ధృవీక్రణ కోసం వారి కారడ ఆధారాలక / వివరాలను పంచుకోమని 
మోసగాళ్లల  వినియోగదారులను అడుగుతారు.  

➢ మోసగాడు RE యొక్ు నిజమైెన పతేినిధిగా భ్యవించ, వినియోగదారులక 
వారి సురక్ష్ిత్ వివరాలను పంచుక్కంటయరు మరియు త్దాీరా 
మోసాలక్క బలెపైో తారు. 

మ ందు జాగ్రతతలు 
➢ ఎలాపుుడూ బ్యంకులు / కంప నీల అధ కారిక వెబ్‌స ైట్‌ల నుండ ి

కస్మర్ట కేర్ట సంపరద ంపు వివ్రాలను పొ ందండి. 
➢ శోధన ఇంజిన ఫలతాల పేజీలో నేర్ుగా పరదరశించబడ ే

నంబర్ట్‌లకు కాల్స చేయవ్దుు , ఎందుకంట ే ఇవి తర్చుగా 
మోసగాళా్చ ేమభయప ట్బడతాయి. 

➢ కస్మర్ట కేర్ట నంబర్ట్‌లు ఎపుుడూ మొబ ైల్స నంబర్ట్‌ల ర్ూపంలో 
ఉండవ్ని దయచసేి గ్మనించండి. 

 
9. QR కోడ్ సాిన పదాతి దావరా మోసం 
కార్యనిర్వహణ విధానం 
➢ మోసగాళ్లల  త్రచూ వివిధ సాక్కలతో 

వినియోగదారులను సంపదేిసాు రు 
మరియు వినియోగదారు ఫో న్‌లోని 
యాప్్‌లను ఉపయోగించ కిీక 
రెసాునస (QR) కోడ్్‌లను సాున 
చేయడానికి వారిని మోసం చసేాు రు. 

➢ అటువంట్ QR కోడ్్‌లను సాున 
చేయడం దాీరా, వినియోగదారులక 
త్మ ఖ్ాతా నుండ ి డబుును విత్‌డాే 



 

చేసుక్కన్ేంద్ుక్క మోసగాళ్లక్క తెలియక్కండాన్ ే అధికారం ఇచేచ 
అవకాశ్ం వుంది. 
 

ముుుందు జాగ్రతతలు 
➢ ఏదెైనా చెలాంపు యాప్‌ని ఉపయోగించి QR కోడ్/లను సాిన 

చేసుత ననపుుడు జాగ్రతతగా ఉండండ.ి QR కోడ్్‌లలో నిరిుష్ ఖ్ాతాకు 
డబ ును బద లీ చేయడానిక  ఖ్ాతా వివ్రాలను పొ ందుపరచిార్ు. 

➢ డబ ును స్వకరించడానిక  ఏ QR కోడ్్‌ను ఎపుుడూ సాిన 
చేయవ్దుు . డబ ు ర్స్దుతో కూడని లావాదవేీలకు బ్ర్ట్‌కోడ్్‌లు / 
QR కోడ్్‌లను సాిన చేయడం లేదా మొబ ైల్స బ్యంక ంగ్ PIN (m-
PIN), పాస్్‌వ్ర్్ట్‌లు మొదల నైవాట ని నమోదు చయేడం అవ్సర్ం 
లేదు. 

 
10. సో షల్స మీడియాలో పరతిర్ూపణ 
కార్యనిర్వహణ విధానం 
➢ సో ష్ల్ మీడయిా పాల ట్‌ఫారమ్‌లక- Facebook, Instagram, Twitter 

మొద్లెనై వాటన్ుండి వినియోగదారుల వివరాలను ఉపయోగించ 
మోసగాళ్లల  నకిలీ ఖ్ాతాలను సృషిటసాు రు. 

➢ త్క్షణ వ ైద్ా అవసరాలక, చెలిలంపులక మొద్లెైన వాట ్ డబుు కోసం 
వినియోగదారుల 
స్రిహ త్ులక్క 
మోసగాళ్లల  
అభ్ారినను 
పంపుతారు. 

➢ నకిలీ వివరాలను 
ఉపయోగించ, 
వినియోగదారుల



 

ను క్ూడా సంపేదించ, కొంత్ కాల వావధలిో మోసగాళ్లల  
వినియోగదారుల విశాీసానిి ప ంద్ుతారు. వినియోగదారులక వారి 
వాకిుగత్ లేదా పెైవైేట సమాచారానిి పంచుక్కనిపుుడు, మోసగాళ్లు 
వినియోగదారుల నుండ ి డబుును బయల క మెయిల్ చేయడానికి లేదా 
ద పిడీ చయేడానికి అటువంట్ సమాచారానిి ఉపయోగిసాు రు. 

మ ందు జాగ్రతతలు 
➢ పొర ఫ ైల్స వ్ల  నట ంచలేదని నిరాా రించుకోవ్డానిక  ఫో న కాల్స / 

భ్ౌతిక సమావేశం దావరా ధృవీకరంిచడం దావరా సేనహితతడు / 
బంధువ్ు నుండి ఫండ్ అభయరి్న యొకి వాసతవికతను ఎలాపుుడూ 
ధృవీకరించండ.ి 

➢ ఆన్‌ల నై్‌లో తెలయని వ్యకుత లకు చలాెంపులు చేయవ్దుు . 
➢ సో షల్స మీడియా పాా ట్‌ఫార్మ్‌లలో వ్యక తగ్త మరియ  ర్హసయ 

సమాచారానిన పంచుకోవ్దుు . 
 
11. జ్యయస్ జాక ంగ్ 
కార్యనిర్వహణ విధానం 
➢ మొబ ైల్ యొక్ు ఛారిింగ్ 

పో రట, ఫెైల్్‌లక / డటేయను 
బదిలీ చయేడానికి క్ూడా 
ఉపయోగించవచుచ. 

➢ మోసగాళ్లల  అక్ుడ క్న్ కట 
చేయబడని క్సటమర 
ఫో న్‌లక్క మాలేీర్‌ను 
బదిలీ చయేడానికి పబిల క ఛారిింగ్ పో రట్‌లను ఉపయోగిసాు రు మరియు క్సటమరల మొబ ైల్ ఫో న్‌ల 
నుండ ి ఇమయెిల్్‌లక, SMS, స్రవ చసే్ిన పాస్‌వరడ్‌లక మొద్లెనై డేటయ 
స్ెనిసట్వ డేటయను క్ంటరే ల్ / యాకెసస / ద ంగిలిసాు రు (జ్యాస 
జాకింగ్).  



 

మ ందు జాగ్రతత  
➢ పబాిక / తెలయని ఛారిజంగ్ పో ర్్ట్‌లు / కేబ ల్స్‌లను ఉపయోగించడం 

మానుకోండ.ి 
 
12. లాటర ీమోసం 
కార్యనిర్వహణ విధానం 

➢ భ్యరట లాటరటని వినియోగదారు 
గెలకచుక్కనిటుల  మోసగాళ్లల  
ఇమెయిల్్‌లక పంపుతారు లేదా 
ఫో న కాల్్‌లక చసేాు రు. ఇంకా, 
డబుును స్వీక్రించడానికి 
మోసగాళ్లల  సాీధీనం చేసుక్కని 
వ బ్‌స్ెటై్‌లో, త్మ బయాంక ఖ్ాతా 
/ కెరడటి కారడ వివరాలను 
నమోద్ు చయేడం దాీరా వారి 
గురిుంపును నిరాధ రించమని 
వినియోగదారులను 
అడుగుతారు. 

➢ లాటరట / వసుు వుల కోసం పనుిలక/ఫారెకస ఛారటిలక/ముంద్ుగాన్ ే
చెలిలంచమని లేదా షిపిుంగ్ ఛారటిలక, పాేస్ెస్ింగ్ / హాాండిల ంగ్ రుసుము 
మొద్లెనైవాట్ని చెలిలంచమని వినియోగదారులను మోసగాళ్లల  
అడుగుతారు.  

➢ కొనిి సంద్రాాలోల  మోసగాళ్లల , RBI లేదా ఒక్ విదేశీ 
బయాంక/క్ంపెనీ/అంత్రాి తీయ ఆరిిక్ సంసిక్క పేతినిధిగా క్ూడా 
పో జులివీవచుచ మరియు ఆ సంసి నుండ ి విదేశీ క్రెనీసలో పదేె్ 
మొతాు నిి స్వీక్రించడానికి సాపరక్షంగా చని మొతాు నిి బదలిీ 
చేయమని వినియోగదారులను అడగవచుచ. 
 



 

➢ అభ్ారిించన డబుు సాధారణంగా వాగాే నం చేస్ిన లాటరట/బహుమతిలో 
చాలా త్క్కువ శాత్ం కాబట్ట , మోసగాడి ఉచుచలో పడి వినియోగదారు 
చెలిలంపు చయేవచుచ. 

మ ందు జాగ్రతతలు 
➢ అటువ్ంట  నమమశకయం కాని లాటర ీ లేదా ఆఫర్ట్‌ల పటా జాగ్రతత  

వ్హించండి - ఎవ్ర్ూ ఉచితంగా డబ ు ఇవ్వర్ు, పరతేయక ంచి 
ఇంత ప దు  మొతతంలో డబ ు. 

➢ ఏదెైనా లాటరీ కాల్స్‌లు / ఇమెయిల్స్‌లకు పరతిసుందనగా 
చెలాంపులు చేయవ్దుు  లేదా సుర్క్షిత ఆధారాలను పంచుకోవ్దుు . 

➢ ఆర్ట్‌బిఐ ఎపుుడూ పరజా సభ యల ఖ్ాతాలను తెర్వ్దు లేదా వార ి
నుండి డిపాజిటుా  తీసుకోదు. ఇలాంట  సందేశాలు 
మోసపూరితమెైనవి. 

➢ పరజల సభ యల వ్యక తగ్త/బ్యంకు వివ్రాలను RBI ఎపుుడూ 
అడగ్దు. నక లీ RBI లోగోలు మరియ  సందేశాల పటా జాగ్రతత  
వ్హించండి. 

➢ బ్యంకులు, సంసిలు మొదల ైన వాట  నుండి ప ైైజ్ మనీని 
స్వకరించడానిక  ప ైజై్ మనీ, పరభ తవ సహాయం మరియ  నో 
య వ్ర్ట కస్మర్ట (KYC) అప్‌డేషన్‌ను అంద ంచే/వాగాు నం చేస ే
సందేశాలకు ఎపుుడూ పరతిసుంద ంచవ్దుు . 

 
13. ఆన్‌ల నై ఉదయయగ్ మోసం 
కార్యనిర్వహణ విధానం 
➢ మోసగాళ్లల  నకిలీ ఉద ాగ శోధన వ బ్‌స్ెైట్‌లను సృషిటసాు రు మరియు 

ఉద ాగారుధ లక త్మ బయాంక ఖ్ాతా / కెరడిట కారడ / డెబిట కారడ యొక్ు 
సురక్ష్ిత్ ఆధారాలను రిజిస్రట షే్న సమయంలో ఈ వ బ్‌స్ెైటల లో షరర 
చేస్ినపుుడు, వారి ఖ్ాతాలక రాజీపడతాయి.  



 

➢ మోసగాళ్లల  క్ూడా 
పేముఖ్ క్ంపెనీ(ల) 
అధికారులకగా నట్సాు రు 
మరియు నకిలీ 
ఇంటరూీులక 
నిరీహ ంచ ఉపాధిని 
అందసిాు మంటయరు. 
రిజిస్రట షే్న, త్పునిసరి 
శక్షణ కారాక్రమం, లాాప్్‌టయప్ మొద్లెనై వాట ్ కోసం ఉద ాగారుధ లక నిధులను బదిలీ 
చేయడానికి పరేరేపించబడతారు. 

మ ందు జాగ్రతతలు 
➢ విదేశీ సంసిలతో సహా ఏదెైనా ఉదయయగ్ ఆఫర్ట కోసం, మ ందుగా 

ఉదయయగ్ం చేసుత నన కంప నీ/దాని పరతినిధ  యొకి గ్ రితంపు మరయి  
సంపరద ంపు వివ్రాలను నిరాా రించుకోండి. 

➢ ఉదయయగానిన అంద ంచ ే నిజమైెన కంప నీ ఎపుుడూ ఉదయయగ్ం కోసం 
డబ ు అడగ్దని గ్ ర్ుత ంచుకోండి. 

➢ తెలయని ఉదయయగ్ శోధన వెబ్‌స ైటాలో చలాెంపులు చేయవ్దుు . 
 
14. మనీ మయయల్స్  
కార్యనిర్వహణ విధానం 
➢ మనీ మూాల్ అన్దే ి మోసగాళ్లచే అమాయక్ బయధతి్ుల బయాంక ఖ్ాతా/ల 

దాీరా ద ంగిలించబడని / అక్రమ డబుును లాండరింగ్ చయేడానికి 
మోసగించబడిన విధాన్ానిి వివరించే పద్ం. 

➢ మోసగాళ్లల  ఇమయెిల్్‌లక, సో ష్ల్ మీడియా మొద్లెైనవాట్ దాీరా 
వినియోగదారులను సంపేదసిాు రు మరియు ఆక్రిణీయమెనై 
క్మీష్న్‌లక్క బద్ులకగా వారి బయాంక ఖ్ాతాలక్క డబుును స్వీక్రించేలా 



 

వారిని (మనీ మూాల్) ఒపిుసాు రు. 
➢ మనీ మూాల్ మరొక్ మనీ మూాల్ ఖ్ాతాక్క డబుును బదలిీ చయేమని 

నిరేేశంచబడుత్ుంది, ఒక్ గొలకసును పాేరంభంచడం దాీరా చవరికి 
డబుు మోసగాడ ి
ఖ్ాతాక్క బదిలీ 
చేయబడుత్ుంది. 

➢ పేతాామాియంగా, 
మోసగాడు 
నగద్ును విత్‌డాే 
చేస్ి ఎవరికైెన్ా 
అంద్జయేమని 
మనీ మూాల్్‌ని ఆదేశంచవచుచ. 

➢ అటువంట్ మోసాలక నివేదించబడనిపుుడు, మనీ లాండరింగ్ కోసం 
మనీ మూాల్ పో లీసుల విచారణ లక్షాంగా మారుత్ుంది. 

మ ందు జాగ్రతతలు 
➢ ర్ుసుమ  / చెలాంపు కోసం డబ ును స్వకరించడానిక  లేదా బద లీ 

చేయడానిక  మీ ఖ్ాతాను ఉపయోగించడానిక  ఇతర్ులను 
అనుమతించవ్దుు . 

➢ మీ బ్యంక ఖ్ాతా వివ్రాలను అడిగే ఇమెయిల్స్‌లకు 
పరతిసుంద ంచవ్దుు . 

➢ ఆకర్షణీయమైెన ఆఫర్ట్‌లు / కమీషన్‌ల దావరా మోసపో కండి 
మరియ  అనధ కారకి డబ ును స్వకరించడానిక  మరయి  వాట ని 
ఇతర్ులకు బద లీ చేయడానిక  లేదా నగ్దును విత్‌డార  
చేసుకోవ్డానిక  మరయి  భ్్ర ీ ర్ుసుమ  ఆశతో ఇవ్వడానిక  సమమతి 
ఇవ్వకండి. 

➢ నిధుల మయలం అసల నైద  కానటాయిత,ే లేదా అంతరాీన 
లావాదవేీక  సంబంధ ంచిన హేతతబదాత అధ కార్ులకు ర్ుజువ్ు 



 

కాకపో త,ే డబ ును స్వకరించే వ్యక త పో లీసు మరియ  ఇతర్ చట్ 
అమలు సంసిలతో తీవ్ర ఇబుందులకు గ్ ర్యియయ అవ్కాశం ఉంద . 

 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

 
 

కార్యనిర్వహణ విధానం మరియ  మోసపూరిత లావాదవేీలకు 
వ్యతిరకేంగా తీసుకోవ్లసిన జాగ్రతతలు – బ్యంక ంగేతర్ ఆరిిక సంసిలు 

(NBFCలు) 
 
 

 

 
 
 
 
 



 

1. ర్ుణాలు పొ డిగించేందుకు మోసగాళా్ దావరా నక లీ పరకటనలు 
కార్యనిర్వహణ విధానం 
➢ చాలా ఆక్రిణీయమెనై మరియు త్క్కువ వడీడ  రేటుల  లేదా సులభ్ంగా 

తిరిగి చెలిలంచ ే ఎంపిక్లక లేదా కొలేటరల్/స్ెక్ూారిట ీ మొద్లెనై వాట ్
అవసరం లేక్కండా వాకిుగత్ 
రుణాలను అందసిాు మంటూ 
మోసగాళ్లల  నకిలీ పేక్టనలను 
జారట చసేాు రు.  

➢ మోసగాళ్లల  అటువంట ్
ఆఫర్‌లతో ఇమెయిల్్‌లను 
పంపుతారు మరియు 
రుణగరహీత్లను 
సంపేదించమని అడుగుతారు. మోసపూరిత్ రుణగరహీత్లతో విశ్ీసనీయత్ను ప ంద్డానికి మరియు 
విశాీసం క్లిగించడానికి, ఈ ఇమెయిల్-ఐడలిక పసే్ిద్ధ / నిజమైెన 
న్ాన-బయాంకింగ్ ఫెైన్ానిియల్ క్ంపెనీల (NBFCలక) యొక్ు వరిష్ఠ  
అధికారుల ఇమయెిల్్‌ల IDల వలె క్నిపించేలా త్యారు 
చేయబడతాయి. 

➢ రుణగరహీత్లక రుణాల కోసం మోసగాళ్లను సంపేదించనపుుడు, 
మోసగాళ్లల  పాేస్ెస్ింగ్ ఫవజులక, వసుు వులక మరియు స్రవల పనుి 
(GST), ఇంటర్‌స్టిీ ఛారటిలక, అడాీనస ఈకేీట డ్ మంతీల  
ఇన్‌సాట ల్్‌మెంట (EMI) మొద్లెైన వివిధ ముంద్సుు  ఛారటిల పరరుతో 
రుణగరహీత్ల నుండ ి డబుు తీసుక్కంటయరు. రుణాలక ఇవీక్కండా 
పరారట అవుతారు. 

➢ మోసగాళ్లల  నకిలీ వ బ్‌స్ెైట లింక్‌లను క్ూడా సృషిటసాు రు. వాక్కు లక 
రుణాలపెై సమాచారం కోసం శోధించనపుుడు శోధన ఇంజిన్‌లలో అవి 
చూపబడేలా. 



 

మ ందు జాగ్రతతలు 
➢ ఎన్‌బిఎఫ్‌సలిు/బ్యంకులు వ్సూలు చేసే లోన పరా స సింగ్ 

ర్ుసుమ , మంజ్యరసనై లోన మొతతం నుండి తీసవియేబడుతతంద  
మరియ  ర్ుణగ్రహీత నుండి నగ్దు ర్ూపంలో మ ందసుత గా 
డిమాండ్ చేయబడదు. 

➢ ఎన్‌బిఎఫ్‌సలిు/బ్యంకులు ర్ుణ దర్ఖ్ాసుత  పరా స సింగ్్‌కు మ ందు, 
మ ందసుత  ర్ుసుమ ను ఎననట కీ అడగ్వ్ు కాబట ్  ఎటువ్ంట  
పరా స సింగ్ ర్ుసుమ ను మ ందుగాన ేచలాెంచవ్దుు . 

➢ వాసతవ్ మయలాధారాల దావరా వివ్రాలను తనిఖీ 
చేయకుండా/ధృవీకరించకుండా, తకుివ్ వ్డడ్  రేటుా , మొదల నై 
ఆన్‌ల నై ఆఫర్ట్‌కు వ్యతిరేకంగా చెలాంపులు చేయవ్దుు  లేదా 
సుర్క్షిత ఆధారాలను నమోదు చేయవ్దుు . 

 
2. SMS / ఇమయెిల్స / తక్షణ సందేశం / కాల్స సాిమ్‌లు 
కార్యనిర్వహణ విధానం 
➢ ఆక్రిణీయమెైన రుణాలపెై త్క్షణ సందేశ్ యాప్్‌లక / SMS / సో ష్ల్ 

మీడియా పాల ట్‌ఫారమ్‌లలో మోసగాళ్లల  నకిలీ సందేశాలను పేసారం 
చేసాు రు మరియు వారు షరర చసే్ిన మొబ ైల్ నంబర్‌లో ఏదెనై్ా తెలిస్ిన 
NBFC యొక్ు లోగోను ప ే ఫెైల్ 
చత్ేంగా విశ్ీసనీయత్ను 
పరేరేపించడానికి ఉపయోగిసాు రు.  

➢ మోసగాళ్లల  వారి ఆధార కారడ / 
పాన కారడ మరియు నకిలీ NBFC 
ID కారుడ ను క్ూడా 
పంచుకోవచుచ. 

➢ అటువంట ్ బల్ు సందేశాలక / 
SMS / ఇమయెిల్్‌లక పంపని త్రాీత్, మోసగాళ్లు యాద్ృచిక్ 



 

వాక్కు లక్క కాల్ చసే్,ి నకిలీ మంజ్యరు లేఖ్లక, నకిలీ చకె్కుల కాపవలక 
మొద్లెనైవాట్ని పంచుక్కంటయరు మరియు వివిధ ఛారటిలక డిమాండ్ 
చేసాు రు. ఒక్సారి రుణగరహీత్లక వీట్ని చెలిలంచన త్రువాత్, మోసగాళ్లల  
డబుుతో పరారట అవుతారు. 

మ ందు జాగ్రతతలు 
➢ టెలఫో న్‌లు / ఇమెయిల్స్‌లు మొదల నైవాట  దావరా వ్యకుత లు 

సొ ంతంగా చేసే ర్ుణ ఆఫర్ట్‌లను ఎపుుడూ నమమవ్దుు . 
➢ అటువ్ంట  ఆఫర్ట్‌లకు వ్యతిరేకంగా ఎటువ్ంట  చెలాంపులు 

చేయవ్దుు  లేదా ఇతర్ మయలాధారాల దావరా ఇద  నిజమైెనదా 
అని నిరాా ర్ణ చేసుకోకుండా అటువ్ంట  ఆఫర్ట్‌లకు వ్యతిరేకంగా 
ఏదెైనా వ్యక తగ్త / ఆరిిక ఆధారాలను భ్్గ్సావమయం చేయవ్దుు . 

➢ SMS / ఇమయెిల్స్‌ల దావరా పంపబడిన లంక్‌లప ై ఎపుుడూ క ాక 
చేయవ్దుు  లేదా పరచార్ SMS / ఇమెయిల్స్‌లకు పరతతయతతర్ం 
ఇవ్వకండి. 

➢ అనుమానాసుద అట్చ్‌మెంట లేదా ఫిషింగ్ లంక్‌లను కలగ ి
ఉనన తెలయని మయలాల నుండి వ్చే్ ఇమయెిల్స్‌లను ఎపుుడూ 
తెర్వ్వ్దుు  / పరతిసుంద ంచవ్దుు . 

 
 
3. OTP ఆధారిత మోసాలు 
కార్యనిర్వహణ విధానం 
➢ మోసగాళ్లల  NBFCల వలె 

నట్ంచ, రుణాలక 
అంద్జసేాు మని SMS / 
సందేశాలక పంపడం లేదా 
NBFC/బయాంక క్సటమరల రుణ 
ఖ్ాతాలపెై కెరడిట పరిమ్తిని 



 

పెంచడం వంట ్ వాట్తో వినియోగదారులను మొబ ైల్ నంబర్‌లో 
సంపేదించమని అడుగుతారు.  

➢ వినియోగదారులక అలాంట్ నంబర్‌లక్క కాల్ చేస్ినపుుడు, మోసగాళ్లల  
వారి ఆరిిక్ ఆధారాలను స్రక్రించేంద్ుక్క ఫారమ్‌లను నింపమని 
అడుగుతారు. మోసగాళ్లల  OTP లేదా PIN వివరాలను పంచుకోవడానికి 
మరియు క్సటమరల ఖ్ాతాల నుండి అనధికారిక్ బదిలీలను 
నిరీహ ంచడానికి క్సటమర్‌లను పరేరపేిసాు రు / ఒపిుసాు రు. 

మ ందు జాగ్రతతలు 
➢ OTP / PIN / వ్యక తగ్త వివ్రాలు మొదల నైవాట ని మీ సవంత 

సేనహితతలు మరయి  కుటుంబ సభ యలతో సహా ఎవ్రితోనూ ఏ 
ర్ూపంలోనూ భ్్గ్సావమయం చేయవ్దుు . 

➢ మీకు మ ందసుత  సమాచార్ం లేకుండా OTP ఉతుననం కాలేదని 
నిరాా రించుకోవ్డానిక  SMS / ఇమెయిల్స్‌లను కరమం తపుకుండా 
తనిఖీ చేయండ.ి 

➢ ఎలాపుుడూ బ్యంక / ఎన్‌బిఎఫ్‌స ి / ఇ-వాల ట పొర వెైడర్ట యొకి 
అధ కారిక వెబ్‌స టై్‌ను యాకస్స్ చయేండి లేదా వారి సేవ్లను 
పొ ందడానిక  మరయి  / లేదా వ్సుత వ్ు  మరియ  సవే్లకు 
సంబంధ ంచిన సమాచార్ం మరియ  వివ్ర్ణలను పొ ందడానిక  
శాఖ్ ని సంపరద ంచండ.ి 

 
4. నక లీ ర్ుణ వబె్‌స టై్‌లు / యాప మోసాలు 
కార్యనిర్వహణ విధానం 
➢ త్క్షణ మరియు సీలుకాలిక్ 

రుణాలను అందించే నిష్ుపటమెైన 
రుణ యాప్్‌లను మోసగాళ్లల  
సృషిటసాు రు. ఈ యాప్్‌లక 
రుణగరహీత్లను మోసం చసేాు యి 
మరియు గణనీయంగా ఎక్కువ వడీడ  



 

రేటలను క్ూడా వసూలక చేసాు యి.  
➢ మోసపూరిత్ రుణగరహీత్లను ఆక్రిించడానికి, మోసగాళ్లు "పరిమ్త్ 

కాలపు ఆఫరుల " అని పేచారం చసేాు రు మరియు ఒతిుడ ి వూాహాలను 
ఉపయోగించ అత్ావసర నిరణయాలక తీసుకోమని రుణగరహీత్లను 
అడుగుతారు. 
 

మ ందు జాగ్రతతలు 
➢ పరభ తవం / రసగ్ యలేటర్ట / అధీకృత ఏజసనీ్లతో ర్ుణదాత 

నమోదు చేయబడిందయ  లేదయ  ధృవీకరించుకోండి. 
➢ భ్ౌతిక చిర్ునామా లేదా సంపరద ంపు సమాచారానిన ర్ుణదాత 

అంద ంచారో లేదయ  తనిఖీ చేయండ,ి తరావత వారిని 
సంపరద ంచడం కష్ం కాదు. 

➢ కసరడిట సో ిర్ట్‌లను తనిఖీ చేయడం కంట ే వ్యక తగ్త వివ్రాలను 
పొ ందడంలో ర్ుణదాత ఎకుివ్ ఆసక త చూపితే జాగ్రతత  
వ్హించండి. 

➢ ఏదెైనా పేర్ునన NBFC/బ్యంక ర్ుణ దర్ఖ్ాసుత ను పరా స స్ చసే ే
మ ందు చెలాంపు కోసం అడగ్దని గ్ ర్ుత ంచుకోండి. 

➢ నిజమైెన లోన పొర వెైడర్ుా  ర్ుణగ్రహీతల పతార లు మరియ  ఇతర్ 
ఆధారాలను ధృవీకరించకుండా ఎపుుడూ డబ ును అంద ంచర్ు. 

➢ ఈ NBFC-ఆధారతి ర్ుణ యాప్‌లు నిజమైెనవో కాదయ  
ధృవీకరించుకోండి. 

 
5. మనీ సర్ుిులేషన / పో ంజీ / మల్ీ-ల వ్ల్స మారసిట ంగ్ (MLM) పథకాల 
మోసం 
కార్యనిర్వహణ విధానం 
➢ మోసగాళ్లల  MLM / చెనై మారెుట్ంగ్ / పిరమ్డ్ సటకే్చర స్వుమ్‌లను 



 

ఉపయోగించ సభ్ుాల నమోద్ు / జోడంిచన త్రాీత్ సులభ్ంగా లేదా 
త్ీరగా డబుును వాగాే నం 
చేసాు రు.  

➢ ఈ పథకాలక అధిక్ రాబడిక ి
హామీ ఇవీడమ ే కాక్కండా 
మోసపూరిత్ వాక్కు ల విశాీసానిి 
ప ంద్డానికి మరియు న్ోట ్
పేచారం దాీరా ఎక్కువ మంద ి
పెటుట బడిదారులను 
ఆక్రిించడానికి మొద్ట ్ కొనిి 
వాయిదాలను (EMIలక) క్ూడా 
చెలిలసాు యి. ➢ ఈ పథకాలక గొలకసు/ సమూహానికి ఎక్కువ మంది వాక్కు లను 
చేరచడానిి పోే త్సహ సాు యి. ఉత్ుత్ుు ల విక్రయం కోసం కాక్కండా 
పథక్ంలో చేరిన వాక్కు ల సంఖ్ా ఆధారంగా ఎన్‌రోలర్‌క్క క్మీష్న 
చెలిలంచబడుత్ుంది. 

➢ పథక్ంలో చేర ే వాక్కు ల సంఖ్ా త్గగడం పాేరంభంచన కొంత్ సమయం 
త్రాీత్ ఈ మోడల్ నిలక్డగా ఉండద్ు. ఆ త్రాీత్, మోసగాళ్లల  
పథకానిి మూస్ివసే్ి, అపుట్ వరక్క పేజలక పెటుట బడి పటె్టన డబుుతో 
అద్ృశ్ామవుతారు. 

మ ందు జాగ్రతతలు 
➢ రిటర్టన్‌లు రిస్ి్‌లకు అనులోమానుపాతంలో ఉంట్యి. రిటర్టన 

ఎకుివ్గా ఉంట ేగా  , రసి్ి కూడా ఎకుివ్గా ఉంటుంద . 
➢ ఏదెైనా పథకం అసాధార్ణంగా అధ క రాబడనిి (40-50%p.a) 

నిలకడగా అంద సేత , సంభ్్వ్య మోసానిక  మొదట  సంకేతం కావ్చు్ 
మరియ  జాగ్రతత  అవ్సర్ం. 

➢ వ్సుత వ్ులు/సవే్ యొకి అసలు వికరయం లేకుండా ఏదెైనా చెలాంపు 



 

/ కమీషన / బో నస్ / లాభం శాతం అనుమానాసుదంగా మరియ  
మోసానిక  దారితీయవ్చ్ని ఎలాపుుడూ గ్మనించండి. 

➢ మల్ీ-ల వ్ల్స మారసిట ంగ్ / చెైన మారసిట ంగ్ / పరి్మ్డ్ స్రక్ర్ట 
పథకాలను అమలు చేసుత నన సంసిలు అంద ంచే అధ క రాబడుల 
వాగాు నాలతో పరలోభ్్లకు గ్ రికావ్దుు . 

➢ మనీ సర్ుిులేషన / మల్ీ-ల వ్ల్స మారసిట ంగ్ / పిర్మ్డ్ 
నిరామణాల క రంద డబ ును అంగీకరించడం అనేద  ప ైైజ్ చిట్ 
మరియ  మనీ సర్ుిులేషన పథకాల (నిషేధ ంపు) చట్ం, 1978 
పరకార్ం గ్ రితంచదగిన నేర్ం. 

➢ అటువ్ంట  ఆఫర్ుా  లేదా అటువ్ంట  పథకాల సమాచార్ం 
విషయంలో, వెంటనే రాష్ర పో లీసులకు ఫిరాయదు చేయాల. 

 
6. నక లీ పతార లతో మోసపూరిత ర్ుణాలు  
కార్యనిర్వహణ విధానం  
➢ ఆరిిక్ సంసిల నుండి స్రవలను ప ందేంద్ుక్క మోసగాళ్లల  నకిలీ 

పతాేలను ఉపయోగిసాు రు. 
➢ మోసగాళ్లల  గురిుంపు 

విధానంగా ద ంగత్న్ాలక్క 
పాలుడతారు, గురిుంపు 
కారుడ లక, బయాంక ఖ్ాతా 
వివరాలక మొద్లెనై 
వినియోగదారుల వాకిుగత్ 
సమాచారానిి ద ంగిలిసాు రు 
మరియు ఆరిిక్ సంసి నుండ ి
పేయోజన్ాలను 
ప ందేంద్ుక్క ఈ సమాచారం 
లేదా ఆధారాలను ఉపయోగిసాు రు.  

➢ మోసగాళ్లల  NBFC ఉద ాగులకగా వావహరిసాు రు మరియు 



 

వినియోగదారుల నుండ ిKYC సంబంధిత్ పతాేలను స్రక్రిసాు రు. 
ముుుందు జాగ్రతతలు 
➢ ఏదెైనా సంసి నుండి ర్ుణం మంజ్యర్ు / కసరడిట సౌకరాయనిన 

పొ ందడం కోసం నేషనల్స ఆటోమేటెడ్ క ాయరింగ్ హౌస్ (NACH) 
ఫార్మ్‌తో సహా KYC మరయి  ఇతర్ వ్యక తగ్త పతార లను 
అంద ంచేటపుుడు తగిన జాగ్రతతలు మరియ  అపరమతతతను 
పాట ంచండి, పరతేయక ంచి ఈ సంసిలకు పరతినిధులుగా 
వ్యవ్హరిసుత నన వ్యకుత లతో. 

➢ ఇటువ్ంట  పతార లు సంసి యొకి అధీకృత సబిుంద తో లేదా 
సంసిల అధకీృత ఇమెయిల్స IDలతో మాతరమే భ్్గ్సావమయం 
చేయబడాల. 

➢ ర్ుణం మంజ్యర్ు చేయనపుుడు మరియ /లేదా ర్ుణ ఖ్ాతాను 
మయసివేసని తరావత మీర్ు భ్్గ్సావమయం చేసిన 
డాకుయమెంట్‌లను వార్ు వెంటనే అవి ఇక ఉపయోగ్పడకుండా 
పరక్షాళ్న చసేాత ర్ని నిరాా రించుకోవ్డానిక  సంబంధ త సంసిలతో 
సంపర్ింలో వ్ుండండి.  

 
 
 
 
 
 
 
 

 
 



 

ఆరిిక లావాదవేీల విషయంలో తీసుకోవాల్న సాధార్ణ జాగ్రతతలు 
 

 
 

 

 



 

సాధార్ణ జాగ్రతతలు 
➢ అంత్రాి లంలో మీ బరేజింగ్ స్షె్న్‌లలో క్నిపించ ే అనుమాన్ాసుద్ంగా 

క్నిపించ ేపాప్ అప్్‌ల పటల  జాగరత్ుగా ఉండండి. 
➢ ఆన్‌లెనై చెలిలంపులక / లావాదవేీలక చేస్ర ముంద్ు ఎలలపుుడూ సురక్ష్తి్ 

చెలిలంపు గేట్‌వ ే (https:// - 
పాాడ్ లాక చహింతో URL) 
కోసం త్నిఖీ చయేండి. 

➢ PIN (వాకిుగత్ గురిుంపు 
సంఖ్ా), పాస్‌వరడ మరియు 
కెరడిట లేదా డెబిట కారడ 
నంబర, CVV మొద్లెైన 
వాట్ని పెైవైేట్‌గా ఉంచండ ి
మరియు రహసా ఆరిిక్ 
సమాచారానిి బయాంక్కలక/ఆరిిక్ సంసిలక, స్రి హ త్ులక లేదా క్కటుంబ 
సభ్ుాలతో క్ూడా పంచుకోవద్ుే . 

➢ వ బ్‌స్ెటై్‌లక / పరిక్రాలక / పబిల క లాాప్్‌టయప్ / డసెు్‌టయప్్‌లలో కారడ 
వివరాలను స్రవ చేయడం మానుకోండ.ి 

➢ అటువంట్ సద్ుపాయం అంద్ుబయటులో ఉని చోట రెండు-కారకాల 
పేమాణీక్రణను ఆన చయేండి. 

➢ తెలియని మూలాధారాలక అనుమాన్ాసుద్ జోడింపు లేదా ఫిషింగ్ 
లింక్‌లను క్లిగి ఉండవచుచ. అట్ట ఇమయెిల్్‌లను ఎపుుడూ 
తెరవవద్ుే  / పేతిసుందంిచవద్ుే ; 

➢ అపరిచత్ులతో చెక్కుబుక, KYC పతాేల కాపవలను పంచుకోవద్ుే . 
పరికర్ం / కంపూయటర్ట భదరత కోసం 
➢ క్రమ వావధలిో పాస్‌వరడ్‌లను మారచండ.ి 
➢ మీ పరిక్రాలోల  యాంటవీ ైరస్‌ని ఇన్‌సాట ల్ చయేండ ి మరియు 



 

అంద్ుబయటులో ఉనిపుుడలాల  అప్్‌డటే్‌లను ఇన్‌సాట ల్ చేయండి. 
➢ వినియోగానికి ముంద్ు ఎలలపుుడూ తెలియని యూనివరసల్ స్వరయిల్ 

బస (USB) డెైవై్‌లక / పరిక్రాలను సాున చయేండి. 
➢ మీ పరిక్రానిి అన్‌లాక చేస్ ిఉంచవద్ుే . 

➢ నిరేిష్ట సమయం త్రాీత్ పరిక్రం యొక్ు స్వీయ లాక్‌ని కానిిగర 
చేయండ.ి 

➢ మీ ఫో న / లాాప్్‌టయప్్‌లో తెలియని అపిల కేష్న్‌లక లేదా సాఫ్ట్‌వేర్‌లను 
ఇన్‌సాట ల్ చయేవద్ుే . 

➢ పరిక్రాలలో పాస్‌వరడ్‌లక లేదా రహసా సమాచారానిి నిలీ చయేవద్ుే . 
 
సుర్క్షితమెైన ఇంటరసనట బౌర జింగ్ కోసం 
➢ సురక్ష్ిత్ం కాని/అసురక్ష్ిత్/తెలియని వ బ్‌స్ెైట్‌లను సంద్రిశంచడం 

మానుకోండి. 
➢ తెలియని బరేజర్‌లను ఉపయోగించడం మానుకోండి. 



 

➢ పబిల క పరిక్రాలలో పాస్‌వరడ్‌లను ఉపయోగించడం / స్రవ చయేడం 
మానుకోండి. 

➢ తెలియని వ బ్‌స్ెైట్‌లక/పబిల క పరిక్రాలలో సురక్ష్ిత్ ఆధారాలను 
నమోద్ు చయేడం మానుకోండి. 

➢ వాకిుగత్ సమాచారానిి ఎవరితోనూ, ముఖ్ాంగా తెలియని వాక్కు లతో 
సో ష్ల్ మీడయిాలో పంచుకోవద్ుే . 

➢ ఏదెనై్ా వ బ్‌పరజీ (https:// - పాాడ్ లాక గురుు తో URL) భ్ద్ేత్ను 
ఎలలపుుడూ ధృవీక్రించుకోండి, అలాగ ే ఇమయెిల్ లేదా SMS లింక 
అటువంట ్పరజీలక్క దార ిమళ్లంచబడినపుుడు. 

సుర్క్షితమెైన ఇంటరసనట బ్యంక ంగ్ కోసం 
➢ పబిల క పరిక్రాలలో ఎలలపుుడూ 

వరుచవల్ కీబో రడ్‌ను 
ఉపయోగించండి, ఎంద్ుక్ంట ే
కీసోట ే క్‌లను పరిక్రాలక, కీబో రడ రాజీ 
దాీరా క్ూడా సంగరహ ంచవచుచ 

➢ వినియోగం త్రాీత్ వ ంటన్ ే
ఇంటరెిట బయాంకింగ్ స్ెష్న 
నుండ ిలాగ్ అవుట చయేండి.  

➢ కాలానుగుణంగా పాస్‌వరడ్‌లను 
నవీక్రించండి. 

➢ మీ ఇమయెిల్ మరియు ఇంటరెిట బయాంకింగ్ కోసం ఒక ే పాస్‌వరడ్‌లను 
ఉపయోగించవద్ుే . 

➢ ఆరిిక్ లావాదవేీల కోసం పబిల క ట రిమనల్స (అంటే స్ెబైర కేఫ్, 
మొద్లెనైవి) ఉపయోగించడం మానుకోండి. 

ఫో న గ్యఢచర్యం జర్ుగ్ తోందని సూచించే అంశాలు 
➢ ఫో న్‌లో తెలియని అపిల కేష్న్‌లక డౌన్‌లోడ్ చయేబడుత్ున్ాియి. 
➢ ఫో న బయాటరట సాధారణం క్ంట ేవేగంగా అయిపో త్ుంది. 



 

➢ ఫో న వేడెక్ుడం అన్ేద,ి న్ేపథాంలో స్ెైువేర్‌ను అమలక చయేడం 
దాీరా ఎవరైెన్ా గూఢచరాం చేసుు న్ాిరన్ ేసంకేత్ం కావచుచ. 

➢ డేటయ వినియోగంలో అసాధారణ పెరుగుద్ల, కొనిిసారుల  న్పేథాంలో 
స్ెైువేర రన అవుత్ుంద్నడానికి సంకేత్ం కావచుచ. 

➢ స్ెైువేర యాప్్‌లక కొనిిసారుల  ఫో న ష్ట్‌డౌన పాేస్ెస్‌లో జోక్ాం 
చేసుకోవచుచ, త్దాీరా పరిక్రం సరిగాగ  ఆఫ్ చేయడంలో 
విఫలమవుత్ుంద ి లేదా అలా చయేడానికి అసాధారణంగా ఎక్కువ 
సమయం పడుత్ుంది. 

➢ డేటయను పంపడానికి మరియు స్వీక్రించడానికి స్ెైువేర మరియు 
మాలేీర దాీరా వచన సందేశాలను ఉపయోగించవచచని 
గమనించండ.ి 

మోసం జరిగిన తరావత తీసుకోవ్లసని చర్యలు 
➢ మీ శాఖ్ను సంద్రిశంచడం దాీరా లేదా బయాంక వ బ్‌స్ెైట్‌లో 

అంద్ుబయటులో ఉని అధికారిక్ క్సటమర కేర నంబర్‌క్క కాల్ చేయడం 
దాీరా డెబిట కారడ/కెరడిట కారడ్‌ను మాత్ేమ ే కాక్కండా కారడ్‌కి లింక 
చేస్ిన బయాంక ఖ్ాతాలోని డెబిట్‌ను క్ూడా నిలకపుద్ల  చయేండ.ి 
అలాగ,ే డెబిట/కెరడటి కారడ్‌లక, మోసం జరిగిన త్రాీత్ బయల క 
చేయబడని త్రాీత్ మోసం శాశ్ీత్ంగా జరగక్కండా నిరోధించడానికి 
న్ ట బయాంకింగ్, మొబ ైల్ బయాంకింగ్ మొద్లెైన ఇత్ర బయాంకింగ్ 
ఛాన్ ల్్‌ల భ్ద్ేత్ను త్నిఖీ చయేండ ిమరియు నిరాధ రించుకోండి. 

➢ హెల్ు్‌లెైన నంబర 155260 లేదా 1930కి డయల్ చయేండి లేదా 
న్ేష్నల్ స్ెైబర కైైెమ రిపో రిటంగ్ పో రటల్ (www.cybercrime.gov.in)లో 
సంఘటనను నివదేించండి. 

మొబ ైల్్‌ని రటస్టె చయేండి: మొబ ైల్ నుండ ిడేటయ లీక కారణంగా 
మోసం జరిగిత ేమొబ ైల్్‌ రటస్ెట చేయడానికి (స్ెట్టంగ్-రటస్ెట-ఫాాక్టరట 
డేటయ)ని ఉపయోగించండి. 



 

డెబిట / కసరడిట కార్్ట్‌లకు సంబంధ ంచిన జాగ్రతతలు 
➢ మీరు కెరడిట / డెబిట కారడ యొక్ు వివిధ ఫవచరలను డయిాకిటవటే 

చేయాలి, అనగా, దేశీయ మరియు అంత్రాి తీయ లావాదేవీల కోసం 
ఆన్‌లెనై లావాదేవీలక, మీరు కారుడ ను కొంత్కాలం 
ఉపయోగించనటలయిత ే మరియు కారడ వినియోగం అవసరమెైనపుుడు 
మాత్ేమ ేసకిరయం చయేాలి. 

➢ అదవేిధంగా, కారడ్‌ని ఉపయోగించక్ూడద్నుక్కంటే, నియర ఫవల్డ  
క్మూానికేష్న (NFC) ఫవచర్‌ను డయీాకిటవటే చయేాలి. 

➢ ఏదెనై్ా పాయింట ఆఫ్ స్రల్ (POS) స్ెటై్‌లో PINని నమోద్ు చేయడానికి 
ముంద్ు లేదా NFC రటడర్‌లో కారడ్‌ని ఉపయోగిసుు నిపుుడు, మీరు POS 
మెషవన స్వరీన మరియు NFC రటడర్‌లో పేద్రిశంచబడ ే మొతాు నిి 
జాగరత్ుగా త్నిఖీ చేయాలి. 

➢ లావాదవేీ చసేుు నిపుుడు స్ెైీపింగ్ కోసం వాాపారి మీ ద్ృషిట నుండ ి
కారడ్‌ని ద్ూరంగా తీసుకెళ్లనివీవద్ుే . 

➢ POS స్ెైట / ATMలో PINని నమోద్ు చేసుు నిపుుడు మీ మరో చేతోు  
కీపాాడ్్‌ను క్వర చేయండి. 

ఇమెయిల్స ఖ్ాతా భదరత కోసం 
➢ తెలియని చరున్ామాలక / పరరల నుండ ి ఇమయెిల్్‌ల దాీరా పంపబడిన 

లింక్‌లపెై కిలక చయేవద్ుే . 
➢ పబిల క లేదా ఉచత్ న్ ట్‌వరు్‌లలో ఇమయెిల్్‌లను తెరవడం 



 

మానుకోండి.  
➢ సురక్ష్ిత్ ఆధారాలక / బయాంక పాస్‌వరడ్‌లక మొద్లెనై వాట్ని 

ఇమెయిల్్‌లలో నిలీ చయేవద్ుే . 
 

 

 

పుాస్్‌వ్ర్్ట్‌ భదరత కోసం 
➢ మీ పాస్‌వరడ్‌లో ఆలాినూామరిక మరియు పతేేాక్ అక్షరాల క్లయిక్ను 

ఉపయోగించండి. 
➢ అటువంట ్ సద్ుపాయం 

అంద్ుబయటులో ఉనిటలయితే, 
మీ అనిి ఖ్ాతాలక్క రెండు 
కారకాల పేమాణీక్రణను 
ఉంచండి.  

➢ మీ పాస్‌వరడ్‌లను 
ఎపుట్క్పుుడు మారుచకోండి. 

➢ మీరు పుట్టన తదేీ, జీవిత్ 
భ్యగసాీమ్ పరరు, కారు నంబర 
మొద్లెనైవాట్ని పాస్‌వరడ్‌లకగా ఉంచడం మానుకోండి. 

NBFC అంగీకరించే డపిాజిట నిజమైెనదా కాదా అని మీకు ఎలా 
తెలుసుత ంద ? 
➢ https://rbi.org.inలో అంద్ుబయటులో ఉని డపిాజిట్‌లను అంగటక్రించ ే

అరహత్ క్లిగిన డిపాజిట తీసుక్కన్ే NBFCల జాబితాలో సద్రు NBFC 
పరరు క్నిపిసుు ంద  లేద  ధృవీక్రించుకోండ ి మరియు డపిాజిట్‌లను 
స్వీక్రించక్కండా నిషరధించబడిన క్ంపెనీల జాబితాలో అద ి



 

క్నిపించడం లేద్ని నిరాధ రించుకోండి.  
➢ NBFCలక త్పునిసరిగా 

రిజరీ బయాంక జారట చేస్ిన 
రిజిస్రట షే్న సరిటఫికేట (CoR)ని 
దాని స్ెటై్‌లో / దాని 
కారాాలయంలో త్పునిసరిగా 
పేద్రిశంచాలి. ఈ సరిటఫికటే, 
డిపాజిటలను ఆమోదించడానికి 
RBI దాీరా NBFCకి 
పేతేాక్ంగా అధికారం 
ఉంద్ని క్ూడా పేతిబింబించాలి. డిపాజిట్‌లను ఆమోదించడానికి 
NBFCకి అధికారం ఉంద్ని నిరాధ రించుకోవడానికి సరిటఫికేట్‌ను 
పరిశీలించండి. 

➢ NBFCలక 12-న్ లల క్ంట ే త్క్కువ మరియు 60 న్ లల క్ంట ే ఎక్కువ 
కాలం డపిాజిట్‌లను అంగటక్రించవు మరియు NBFC ఒక్ డపిాజిటర్‌క్క 
చెలిలంచగల గరిష్ట వడీడ  రేటు 12.5% మ్ంచక్ూడద్ు. 

➢ రిజరీ బయాంక వడీడ  రేటలలో మారుును https://rbi.org.in → స్ెైట్‌మాాప్ 
→ NBFC జాబితా → FAQలలో పేచురిసుు ంది. 

డిపాజిటర్ుా  తీసుకోవాల్న జాగ్రతతలు 
➢ డబుును డపిాజిట చసే్రటపుుడు, బయాంక/ఎన్‌బీఎఫ్్‌స్వ/క్ంపెనీతో 

చేస్ిన పతేి డిపాజిట్‌కి సరైెన రస్వద్ు కోసం పటుట బటటండి. 
➢ రస్వద్ుపెై సంసిచ ే అధికారం ప ందిన అధికారి సంత్క్ం చయేాలి 

మరియు ఇత్రతాే, డిపాజిట తేదీ, డిపాజిటర పరరు, అంకెలక మరియు 
వాేత్తో మొత్ుం, చెలిలంచాలిసన వడీడ  రేటు, పరిపక్ీత్ తేద ీ మరియు 
మొతాు నిి పరరొున్ాలి.  

➢ NBFCల త్రపున పబిల క డిపాజిటలను స్రక్రిసుు ని బోే క్రుల  / ఏజెంటుల  



 

మొద్లెనై వాట ్ విష్యంలో, 
సంబంధిత్ NBFC దాీరా బోే క్రుల  / 
ఏజెంటుల  సక్రమంగా అధికారం 
ప ందారని ధృవీక్రించండి.  

➢ NBFCల డిపాజిటరలక్క డపిాజిట 
ఇనూసరెనస సౌక్రాం అంద్ుబయటులో 
లేద్ని గురుు ంచుకోండి. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

ఫిరాయదు పరక రయ  
RBI అంబ డ్్్‌మన్‌కు ఫరిాయదు 
➢ ఆన్‌లెనై ఫిరాాద్ుల కోసం, ద్యచేస్ ి https://cms.rbi.org.in/ లింక్‌ని 

సంద్రిశంచండ ి
➢ ఇమెయిల్ దాీరా ఫిరాాద్ులను crpc@rbi.org.in క్క పంపవచుచ. 
➢ భ్రతిక్ / పరపర రూపంలో ఫిరాాద్ులను CRPC, భ్యరతీయ రిజరుీ 

బయాంక్క, స్ెంటలే్ విసాట , స్ెకాట ర -17, చండీగఢ్ -160 017క్క పంపవచుచ. 
స కూయరటిీస్ అండ్ ఎకే్ఛంజ్ బో ర్్ట ఆఫ ఇండియా (SEBI)క  ఫిరాయదు 
➢ ద్యచేస్ ిhttps://www.sebi.gov.in/ లింక్‌ని సంద్రశించండ ి

ఇనూ్రసన్ రసగ్ యలేటర ీఅండ్ డెవ్లప్‌మెంట అథారిట ీఆఫ ఇండియా 
(IRDAI)క  ఫిరాయదు 
➢ ద్యచేస్ ిhttps://www.irdai.gov.in/ లింక్‌ని సంద్రశించండ ి

నేషనల్స హౌసింగ్ బ్యంక (NHB)క  ఫిరాయదు 
➢ ద్యచేస్ ిhttps://nhb.org.in/ లింక్‌ని సంద్రశించండ ి

స ైబర్ట పో లీస్ సే్షన్‌లో ఫరిాయదు 
➢ ద్యచేస్ ిhttps://cybercrime.gov.in/ని సంద్రిశంచండ ి

 
 
 
 
 
 
 
 
 



 

పదకోశం 
➢ మ ందసుత  ర్ుసుమ /పరా స సింగ్ ర్ుసుమ /టోకసన ర్ుసుమ : 

డాక్కామెంటేష్న ఛారటిలక, సమావేశ్ ఖ్రుచలక, పాేస్ెస్ింగ్ ఫవజులక, 
రుణగరహీత్క్క రుణం పంపణిీక ి వరిుంచ ే ఇత్ర ఛారటిలక వంట్ పాేథమ్క్ 
చెలిలంపులక వీట్లో ఉంటయయి. 

➢ రసండు-కార్కాల పరమాణకీర్ణ: పాేమాణీక్రణ పదే్త్ులక మూడు 
పాేథమ్క్ ‘కారకాలక’్‌ క్లిగి ఉంటయయి- వినియోగదారుక్క తెలిస్ినవి 
(ఉదా., పాస్‌వరడ, పిన- సాట ట్క లేదా ఒక్ సారి రూప ందించబడినవి); 
వినియోగదారు క్లిగి ఉనివి (ఉదా., ATM/ సామరట కారడ నంబర, గడువు 
తేద ీ మరియు కారడ్‌పెై ముదిేంచన CVV); మరియు వినియోగదారువి  
ఏదెనై్ా (ఉదా., వేలిముద్ ే వంట్ బయోమెట్ేక లక్షణం). రెండు-
కారకాల పేమాణీక్రణ (దీనిని 2FA అని క్ూడా పలికసాు రు) రెండు 
వేరేీరు భ్యగాల క్లయిక్ దాీరా వినియోగదారుల గురిుంపును 
అందిసుు ంద ి - లావాదేవీని పూరిు చయేడానికి వినియోగదారుక్క ఏమ్ 
ఉంది మరియు వినియోగదారుక్క తెలిస్నివి. 

➢ ఆథరసైజేషన: చెలిలంపు సమాచారం చలెకల బయటు అయియాద్ని మరియు 
క్సటమర కెరడిట కారడ్‌లో నిధులక అంద్ుబయటులో ఉన్ాియని సూచసూు  
వాాపారి లావాదవేీ అధికార అభ్ారినక్క కారడ జారట చేస్ర బయాంక నుండ ి
పేతిసుంద్న. 

➢ కార్్ట నంబర్ట: కెరడిట కారడ అసో స్ియియష్న లేదా కారడ జారట చేస్ర బయాంక 
కారడ్‌కి కేటయయించన నంబర. కెరడటి కారడ చెలిలంపు చేయడానికి ఈ 
సమాచారానిి క్సటమర త్పునిసరిగా వాాపారికి అందించాలి కానీ 
ఇత్రులతో పంచుకోక్ూడద్ు. కారుడ పెై అంకెల స్ిట ంేగ్ పిేంట 
చేయబడుత్ుంది. 

➢ కసరడిట కార్్ట: ఆరిిక్ సంసి నుండ ి అసురక్ష్ిత్/సురక్ష్తి్ కెరడటి్‌ని 
ప ంద్డం దాీరా ఉత్ుత్ుు లక లేదా స్రవలక్క చెలిలంపును అనుమతించ ే



 

కారడ. 
➢ కసరడిట పరమి్తి: ఈ పద్ం ఒక్ ఆరిిక్ సంసి క్సటమర్‌క్క విసు రించ ే గరిష్ట 

కెరడిట మొతాు నిి సూచసుు ంది. కెరడిట కోరే ద్రఖ్ాసుు దారు ఇచచన 
సమాచారం యొక్ు విశలలష్ణ ఆధారంగా రుణం ఇచేచ సంసి కెరడటి 
కారడ్‌పెై కెరడిట పరిమ్తిని ప డిగిసుు ంద.ి కెరడిట పరిమ్తి క్సటమర యొక్ు 
కెరడిట సో ుర్‌లను మరియు భ్విష్ాత్ుు లో కెరడిట ప ంద ే వారి 
సామరాి ునిి పభే్యవిత్ం చేసుు ంది. 

➢ CVV: కారడ వ రిఫికేష్న విలకవను సూచసుు ంది. ఇది చాలా ఆన్‌లెనై 
లావాదవేీలను పూరిు చయేడానికి త్పునిసరిగా కారడ్‌పెై ముదిేంచబడిన 
3-అంకెల సంఖ్ా. ఈ వివరాలక గోపాంగా ఉంచాలి మరియు ఎవరితోనూ 
భ్యగసాీమాం చయేక్ూడద్ు. 

➢ డెబిట కార్్ట: కారడ హో లడర యొక్ు బయాంక ఖ్ాతాలో అంద్ుబయటులో 
ఉని నిధుల వాడక్ం దాీరా ఉత్ుత్ుు లక లేదా స్రవలక్క 
చెలిలంచడానికి అనుమతించే కారడ. 

➢ ఇ-కామర్ట్ పాా ట్‌ఫార్మ: ఇద ి డజిిటల్ మరియు ఎలకాటా నిక న్ ట్‌వరు 
దాీరా డిజిటల్ ఉత్ుత్ుు లతో సహా వసుు వులక మరియు స్రవలను 
కొనుగోలక చయేడం మరియు విక్రయించడం పాేరంభంచ ే
పాల ట్‌ఫారమ/వ బ్‌స్ెటై. 

➢ EMI: ఇది సమానమెైన న్ లవారట వాయిదాను సూచసుు ంది. రుణగరహీత్ 
త్న రుణదాత్/కెరడటిర్‌కి (బయాంక/ఎన్‌బిఎఫ్్‌స్ ి వంట్వి) పేతి న్ లా 
రుణదాత్/కెరడిటర నుండి తీసుక్కని వడీడతో సహా పూరిుగా చెలిలంపు 
జరిగేవరక్క చెలిలంచాలిసన స్ిిరమెైన న్ లవారట చెలిలంపు (అసలక 
మరియు వడీడతో సహా). 

➢ ఎనిరీపషన: పాేస్సె్ింగ్ సమాచారానిి దాని గోపాత్ను నిరీహ ంచడానికి 
ఎలకాటా నిక కోడ్్‌గా మారేచ పేకిరయ. 

➢ గ్డువ్ు తేదీ: కారుడ , ఒపుంద్ం, పత్ంే మొద్లెనై వాట ్ చెలకల బయటు 



 

గడువు ముగిస్ర తేదీ. ఇంకా గడువు ముగియని కారడ్‌లక లేదా 
డాక్కామెంట్‌లక్క సంబంధించ మాత్ేమ ే లావాదేవీలక 
ఆమోదించబడతాయి. 

➢ గేట్‌వే: ఇద ి న్రేుగా పేమయేం లేక్కండా లావాదేవీల బేస 
మేన్ేజ్‌మెంట, రిసు మేన్ేజ్‌మెంట మొద్లెైన స్రవలను మారగం 
మరియు సులభ్త్రం చయేడానికి సాంకేతిక్ మౌలిక్ సద్ుపాయాలను 
అందించ ే మధావరిు. చెలిలంపు గేట్‌వేలక అన్దేి నిధుల నిరీహణలో 
ఎటువంట్ పేమేయం లేక్కండా ఆన్‌లెైన చెలిలంపు లావాదేవీలను 
నిరీహ ంచడానికి మరియు సులభ్త్రం చయేడానికి సాంకేతిక్ మౌలిక్ 
సద్ుపాయాలను అందించే సంసిలక. 

➢ తక్షణ చలాెంపు సేవ్లు (IMPS): ఇద ి న్షే్నల్ పరమెంటస కారొురేష్న 
ఆఫ్ ఇండయిా (NPCI) దాీరా అందంిచబడని మొబ లై్ ఫో న్‌ల దాీరా 
త్క్షణ ఇంటర్‌బయాంక ఎలకాటా నిక ఫండ్ బదిలీ స్రవ (పరిమ్తి వరక్క). 

➢ KYC: మీ వినియోగదారుని తలెకసుకోండి. పతాేను ప ంద్డం దాీరా 
మరియు త్గిన శ్రద్ధతో క్సటమర్‌తో సంబంధానిి కొనసాగించడంలో 
ఉని గురిుంపు, అనుక్ూలత్ మరియు నష్ాట లను ధృవీక్రించడానికి 
ఆరిిక్ సంసి పయేత్ిం చేస్ర పేకిరయ ఇది. 

➢ మనీ మయయల్స: ఇద ి వారి బయాంక ఖ్ాతా(ల) దాీరా ద ంగిలించబడిన / 
అక్రమ డబుును లాండరింగ్ చయేడానికి మోసగాళ్లచ ే ద పిడీకి గురైెన 
బయధిత్ులను వివరించడానికి ఉపయోగించ ేపద్ం. 

➢ మల్ీ-ల వ్ల్స మారసిట ంగ్: క్ంపెనీ త్రపున వసుు వులక లేదా స్రవలను 
విక్రయించే విధానం, దీని దాీరా పాలొగ న్వేారు త్మ విక్రయాలపె ై
క్మీష్న్‌ను అంద్ుక్కంటయరు, అలాగ ే వారు రిక్ూర ట చసే్ిన 
భ్యగసాీముల విక్రయాలపెై. 

➢ నేషనల్స ఆటోమేటెడ్ క ాయరింగ్ హౌస్ (NACH): ఇది న్షే్నల్ 
పరమెంటస కారొురేష్న ఆఫ్ ఇండయిా (NPCI) దాీరా నిరీహ ంచబడ ే



 

కేందీేక్ృత్ ఎలకాటా నిక కిలయరింగ్ సరటీస (ECS) స్ిసటమ. 
➢ నియర్ట ఫ్ల్్స కమయయనికేషన (NFC): ఇది NFC అమరిచన పరిక్రం 

నుండ ి సామరిుం గల ట రిమనల్్‌క్క డేటయను పసేారం చేయడానికి 
ఉపయోగించ ే క్మూానికేష్న ట కాిలజీ. NFC సాంకేతిక్త్ NFC 
పాేరంభంచబడని మషెవన ద్గగర సామరట్‌ఫో న/కారడ్‌ను ఉంచడం దాీరా 
నిరీహ ంచబడే కాంటయకట్‌లెస చెలిలంపును చయేడానికి 
ఉపయోగించబడుత్ుంద.ి 

➢ నేషనల్స ఎలకా్ా నిక ఫండ్ ట్ర న్్‌ఫర్ట (NEFT): ఇద ి RBI 
యాజమానాంలో నిరీహ ంచబడే దేశ్వాాపు  కేందీేక్ృత్ చెలిలంపు వావసి, 
ఇద ి భ్యరత్దేశ్ంలోని బయాంక క్సటమర్‌లక ఏదెనై్ా రెండు NEFT-
పాేరంభంచబడని బయాంక ఖ్ాతాల మధా నిధులను బదిలీ చేయడానికి 
వీలక క్లిుసుు ంది. 

➢ OTP: వన ట ైమ పాస్‌వరడ అన్ేద ి ధృవీక్రణ పదే్తిలోని కారకాలలో 
ఒక్ట్, ఇద ి క్సటమర్‌క్క తెలకసు మరియు ఆన్‌లెైన లావాదవేీలను 
నిరీహ ంచడానికి త్రచుగా ఉపయోగించబడుత్ుంది. ఇద ి గోపామెైనద ి
మరియు ఎవరితోనూ భ్యగసాీమాం చయేక్ూడద్ు. 

➢ ఫిషింగ్: ఇది త్మ బయాంక / ఇ-వాలెట ప ే వ ైడర నుండ ి క్మూానికేష్న 
ఉద్ావించంద్ని మరియు రహసా వివరాలను స్రక్రించేంద్ుక్క 
లింక్‌లను క్లిగి ఉంద్ని క్సటమర్‌లను మోసగించడానికి రూప ందించన 
మోసపూరిత్ ఇమెయిల్్‌లక మరియు / లేదా SMSలను సూచసుు ంది. 

➢ పాయింట ఆఫ సేల్స పరికర్ం (POS) / అంగీకార్ పరికర్ం (mPOS): 
ఇది మరచంట ఎసాట బిల ష్‌మెంట్‌లలో ఇన్‌సాట ల్ చయేబడిన ఏదెనై్ా 
పరిక్రం / ట రిమనల్ / మషెవన్‌ను సూచసుు ంది, ఇద ి చెలిలంపు కారడ్‌ల 
(కెరడిట కారడ్‌లక, డబెిట కారడ్‌లక, గిఫ్ట కారడ్‌లక మొద్లెనైవి) దాీరా 
చెలిలంపులను అంగటక్రించడానికి వాాపారులను అనుమతిసుు ంది. . 

➢ క వక రససాున్ (QR) కోడ్: QR కోడ్ అన్ేది రెండు డెైమనిెనల్ బయర కోడ్ 



 

రక్ం. ఇది తెలకపు న్పేథాంలో ఒక్ చద్రపు గిరడ్్‌లో అమరచబడిన 
నలకపు చత్ురసాేలను క్లిగి ఉంటుంది. ఈ కోడ్్‌లను చద్వడానికి 
మరియు అరిం చసేుకోవడానికి సామరట్‌ఫో న కెమెరాల వంట్ ఇమేజింగ్ 
పరిక్రాలను ఉపయోగించవచుచ. QR కోడ్ చెలిలంపుదారుని గురించన 
సమాచారానిి క్లిగి ఉంటుంద ి మరియు క్సటమర ఖ్ాతా నుండ ి డెబిట 
చేయడం దాీరా పాయింట ఆఫ్ స్రల్ వదే్ మొబ లై్ చెలిలంపులను 
సులభ్త్రం చయేడానికి ఉపయోగించబడుత్ుంది. 

➢ రిమోట యాకస్స్: ఇద ి క్సటమర్‌ని వారి మొబ ైల్ ఫో న/క్ంపూాటర్‌లో 
ఒక్ అపిల కేష్న్‌ను డౌన్‌లోడ్ చేయమని ఆక్రిిసుు ంది, ఇద ి ఆ క్సటమర 
పరిక్రంలోని క్సటమరల డటేయ మొతాు నిి యాకెసస చయేగలద్ు. 

➢ UPI: యూనిఫెడై్ పరమెంట ఇంటర్‌ఫరస అన్ేద ి ఒక్ బయాంక నుండ ి
డబుును బదిలీ చేయడానికి అనుమతించే పాల ట్‌ఫారమ/ ఇంటరెి ట 
యాకెసస ఉని మొబ ైల్ ఫో న్‌ని ఉపయోగించ ఇత్రులక్క వాలెట 
ఖ్ాతా. క్సటమర UPI కోసం బయాంక్‌లో నమోద్ు చేసుక్కని త్రాీత్, 
చెలిలంపును పాేరంభంచడానికి ఒక్ పేతేా క్మెైన వరుచవల్ 
ఐడెంటఫ్ెైయర సృషిటంచబడుత్ుంద ి మరియు క్సటమర మొబ ైల్ ఫో న్‌క్క 
మాాప్ చయేబడుత్ుంది. ఇది UPI-PIN రూపంలో పేమాణీక్రణను 
ఉపయోగిసుు ంది, ఇది గోపామెనైద ి మరియు ఎవరితోనూ భ్యగసాీమాం 
చేయక్ూడద్ు. 

➢ విషింగ్: ఇది బయాంక / న్ాన-బయాంక ఇ-వాలెట ప ే వ డైరల నుండ ి
ట లికాం సరటీస ప ే వ ైడరుల  KYC-అప్్‌డేష్న, ఖ్ాతా / SIM-కారడ్‌ని 
అన్‌బయల క చయేడం, డెబిట చేస్ని మొతాు నిి కెరడటి చేయడం 
మొద్లెనై సాక్కలతో రహసా వివరాలను పంచుకోవడానికి క్సటమర్‌లను 
ఆక్రిించే ఫో న కాల్్‌లను సూచసుు ంది.  

➢ వాల ట: వాలెట అన్ేద ి దానిలో నిలీ చయేబడిన విలకవక్క 
వాతిరేక్ంగా వసుు వులక మరియు స్రవలను కొనుగోలక చయేడానికి 



 

ఉపయోగించే ఖ్ాతా లాంటద్ి. వాలెట వరుచవల్ (ఉదా. మొబ లై్ 
వాలెట) లేదా భ్రతిక్ (పవేపయెిడ్ కారడ్‌లక) కావచుచ. 
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